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ABSTRACT

Introduction: the expansion of artificial intelligence and neurotechnologies has transformed higher
education, generating new ethical and cognitive demands. In this context, the convergence between brain
and technology poses challenges on mental privacy, digital responsibility and critical capacities, aspects that
require deeper training in neuroethics and digital literacy.

Objective: to evaluate the relationship between neuroethics and critical digital literacy in university students
and professors in Ecuador, Peru and Chile, identifying their levels of competence and ethical perceptions
associated with the use of emerging technologies.

Method: a mixed sequential explanatory approach was developed. The quantitative phase used validated
instruments with alpha equal to 0,89 and KMO equal to 0,81 applied to 420 students and 28 teachers selected
through stratified sampling. The qualitative phase included interviews with 20 students and 10 teachers.
The data were analyzed with statistical techniques and thematic coding, guaranteeing confidentiality and
informed consent.

Results: 74 % of the participants presented an instrumental level of digital literacy, 48 % reached an
intermediate level and only 28 % evidenced a critical mastery. Neuroethical awareness was limited: 38 %
were aware of the concept and 15 % related it to mental privacy. The most perceived risks were loss of
privacy at 67 %, algorithmic bias at 54 %, and cognitive dependence at 49 %.

Conclusions: the integration between neuroethics and critical digital literacy is still incipient. Training
strategies and institutional policies are required to strengthen digital ethics, cognitive autonomy and the
protection of mental privacy in higher education.

Keywords: Neuroethics; Critical Digital Literacy; Neurotechnologies; Mental Privacy; Higher Education.
RESUMEN

Introduccion: la expansion de la inteligencia artificial y las neurotecnologias ha transformado la educacion
superior, generando nuevas exigencias éticas y cognitivas. En este contexto, la convergencia entre cerebro
y tecnologia plantea retos sobre privacidad mental, responsabilidad digital y capacidades criticas, aspectos
que requieren una formacion mas profunda en neuroética y alfabetizacion digital.

Objetivo: evaluar la relacion entre neuroética y alfabetizacion digital critica en estudiantes y docentes
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universitarios de Ecuador, Peru y Chile, identificando sus niveles de competencia y las percepciones éticas
asociadas al uso de tecnologias emergentes.

Método: se desarrollo un enfoque mixto secuencial explicativo. La fase cuantitativa utilizdé instrumentos
validados con alfa igual a 0,89 y KMO igual a 0,81 aplicados a 420 estudiantes y 28 docentes seleccionados
mediante muestreo estratificado. La fase cualitativa incluyo entrevistas a 20 estudiantes y 10 docentes. Los
datos fueron analizados con técnicas estadisticas y codificacion tematica, garantizando confidencialidad y
consentimiento informado.

Resultados: el 74 % de los participantes presento un nivel instrumental de alfabetizacion digital, el 48 %
alcanzé un nivel intermedio y solo el 28 % evidencié un dominio critico. La conciencia neuroética fue limitada:
el 38 % conocia el concepto y el 15 % lo relaciono con privacidad mental. Los riesgos mas percibidos fueron
pérdida de privacidad con un 67 %, sesgo algoritmico con un 54 % y dependencia cognitiva con un 49 %.
Conclusiones: la integracion entre neuroética y alfabetizacion digital critica es aln incipiente. Se requieren
estrategias formativas y politicas institucionales que fortalezcan la ética digital, la autonomia cognitiva y la
proteccion de la privacidad mental en la educacion superior.

Palabras clave: Neuroética; Alfabetizacion Digital Critica; Neurotecnologias; Privacidad Mental; Educacion
Superior.

INTRODUCCION

El estudio aborda el uso de las interfaces cerebro-computadora (BCl) en la educacion, permitiendo su
uso, distribucion y reproduccion en cualquier medio, siempre que la obra original sea correctamente citada.
Durante las dos Ultimas décadas, la convergencia entre la neurociencia y la tecnologia digital ha transformado
progresivamente el panorama de la educacion superior.() La incorporacion inicial de herramientas de
inteligencia artificial (IA) y sistemas de aprendizaje adaptativo sentd las bases de un nuevo paradigma
cognitivo que trasciende la interaccion tradicional entre el ser humano y la maquina.?® A medida que se
difuminan las fronteras entre la cognicion biologica y la digital, el entorno universitario se ha convertido
en un laboratorio donde se explora como el cerebro humano aprende, se adapta y coexiste con sistemas
inteligentes.

La expansion de la inteligencia artificial (IA) y las neurotecnologias ha modificado la relacion entre
conocimiento, pensamiento y ética en la universidad.® En la denominada “sociedad neurodigital”, el estudiante
no solo interactla con datos, sino que su propia actividad mental puede ser objeto de medicion.“ Este nuevo
paradigma demanda una alfabetizacion digital que trascienda la dimension instrumental para integrar la
reflexion critica y la responsabilidad ética.®

La neuroética, definida como el estudio de los aspectos éticos de la investigacion y aplicacion de tecnologias
que afectan el cerebro humano;®” se proyecta como un eje transversal en la educacion superior. Sin embargo,
la evidencia indica que menos del 25 % de los programas universitarios abordan contenidos sobre neurorights o
privacidad mental.®

La presente investigacion tuvo como objetivo general evaluar la relacion entre neuroética y alfabetizacion
digital critica en el contexto universitario latinoamericano, identificando niveles de competencia, percepciones
éticas y brechas formativas.

METODO
Enfoque de la investigacion

El estudio adopta un enfoque mixto secuencial explicativo, lo que permite analizar tanto los patrones
estadisticos asociados a la alfabetizacion digital critica y la conciencia neuroética como las percepciones
subjetivas de estudiantes y docentes frente a los riesgos y desafios emergentes de las tecnologias digitales
y neurotecnoldgicas.® El componente cuantitativo permitié identificar niveles de competencia, brechas
formativas y variaciones regionales, mientras que el componente cualitativo profundizo en los significados,
experiencias y valoraciones éticas vinculadas con el uso de inteligencia artificial y practicas digitales en el
entorno universitario.

Tipo y disefio del estudio

Se trata de una investigacion empirica de tipo explicativo-correlacional, desarrollada en modalidad
virtual. El diseno se estructura en dos fases articuladas: una fase cuantitativa descriptivo-correlacional y
una fase cualitativa interpretativa, cuya integracion permite comprender los vinculos entre competencias
digitales, conciencia neuroética y percepciones sobre riesgos digitales en la educacion superior
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latinoamericana.

Poblaciéon y muestra

La poblacion estuvo compuesta por estudiantes y docentes de carreras pertenecientes a las areas de ciencias
sociales, salud y educacion en universidades publicas de Ecuador, Pert y Chile. La muestra cuantitativa se definio
mediante un muestreo aleatorio estratificado por pais y area formativa, e incluyo 420 estudiantes y 28 docentes
activos durante el periodo de aplicacion. Para garantizar calidad en los datos, se excluyeron participantes
que no completaron al menos el 80 % del cuestionario o cuyos registros presentaron inconsistencias. En la
fase cualitativa participaron 20 estudiantes y 10 docentes, seleccionados por su vinculacion con el uso de
tecnologias digitales y IA en sus actividades académicas.

Unidades de analisis
Las unidades de analisis del estudio fueron:

1. Competencias digitales criticas, entendidas como la capacidad de analizar, evaluar y utilizar
tecnologias digitales con criterios éticos.

2. Conciencia neuroética, que abarca percepciones sobre privacidad mental, responsabilidad digital
y uso ético de tecnologias emergentes.

3. Variables asociadas, como datos sociodemograficos, practicas digitales y experiencias relacionadas
con IAy neurotecnologias.

Técnicas e instrumentos de recoleccion de datos

El componente cuantitativo utilizé dos instrumentos validados: el CDC-HE-2025, con un coeficiente de
fiabilidad a = 0,89, y la escala EN-U, con un KMO de 0,81 y una varianza explicada del 68 %. Ambos instrumentos
fueron aplicados en linea mediante un formulario estructurado.

Para el componente cualitativo se emplearon entrevistas semiestructuradas, orientadas a explorar
experiencias sobre privacidad mental, uso de |A y percepciones éticas. Las entrevistas fueron grabadas,
transcritas y analizadas mediante codificacion sistematica.

Procedimiento de recoleccion de datos

La recoleccion inicié con la distribucion digital de los cuestionarios a estudiantes y docentes mediante
plataformas institucionales. Posteriormente, se realizaron entrevistas en modalidad virtual utilizando
videollamadas programadas, previo consentimiento de los participantes. Los datos fueron almacenados en
repositorios seguros, depurados y anonimizados para garantizar confidencialidad.

Técnicas de analisis de datos

Los datos cuantitativos fueron procesados mediante SPSS v29, aplicando estadistica descriptiva, ANOVA y
modelos de regresion multiple para explorar relaciones entre competencias digitales y conciencia neuroética.
Los datos cualitativos se analizaron con ATLAS.ti v9, siguiendo codificacion abierta y axial y empleando
triangulacion metodoldgica para integrar los hallazgos de ambas fases.

Consideraciones éticas

La investigacion cumplié con los principios éticos aplicables a estudios educativos. Todos los participantes
otorgaron consentimiento informado electronico, se garantizé confidencialidad y anonimato, y se aclaré que no
se registraron datos neurofisioldgicos o biométricos, protegiendo asi la privacidad mental.

RESULTADOS

Esta seccion presenta los hallazgos obtenidos a partir de las fuentes cuantitativas y cualitativas del estudio.
La integracion de datos estadisticos con percepciones de estudiantes y docentes permite describir el estado
actual de la alfabetizacion digital critica, la conciencia neuroéticay las percepciones sobre riesgos digitales en el
contexto universitario analizado. Los resultados se agrupan en tres ejes tematicos: los niveles de alfabetizacion
digital critica, los indicadores de conciencia neuroética y los riesgos percibidos respecto al uso de tecnologias
emergentes. Asimismo, se reportan datos vinculados con la formacion docente y la integracion institucional de
contenidos relacionados con ética digital.

Niveles de alfabetizacion digital critica

Los datos muestran variaciones importantes en los niveles de dominio digital. El 74 % de los participantes
se ubico en el nivel instrumental o basico, mientras que el 48 % alcanzo un nivel intermedio de manejo
funcional. Solo el 28 % se situd en el nivel critico, asociado a habilidades de analisis y evaluacion ética de
tecnologias.
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Figura 1. Distribucion de niveles de alfabetizacion digital critica

Indicadores de conciencia neuroética

En cuanto al conocimiento sobre temas vinculados con neuroética, el 38 % declar6 estar familiarizado con
el término, mientras que el 15 % lo relaciond con aspectos de privacidad mental. Los resultados cuantitativos
evidencian que los niveles de conciencia neuroética presentan variaciones entre los grupos analizados, lo que
se refleja en los porcentajes de identificacion de riesgos, practicas digitales y reflexiones éticas reportadas.

Percepciones sobre riesgos digitales

Las percepciones de riesgo muestran tendencias claras en la poblacion estudiada. Un 67 % expreso
preocupacion por la pérdida de privacidad digital, el 54 % por el sesgo algoritmico y el 49 % por la dependencia
cognitiva asociada al uso intensivo de inteligencia artificial. Ademas, el 46 % indico inquietud por la manipulacion
emocional y el 42 % por la desinformacién automatizada.

N

m Perdida de privacidad digital  w Sesgo algoritmico

» Dependencia cognitiva M anipulacion emocional

B Desinformacion automatizads

Figura 2. Niveles de conciencia neuroética en estudiantes universitarios

Formacion docente e integracion institucional

En el ambito docente, el 31 % sefald incluir contenidos relacionados con ética digital o neuroética en
sus asignaturas. El analisis comparativo entre paises evidencia diferencias en los puntajes obtenidos en
alfabetizacion digital y conciencia neuroética, lo que refleja variaciones institucionales en la incorporacion
curricular de estos temas.
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Tabla 1. Analisis comparativo regional

Pais Media CDC  Media EN-U  Desviacion E.E.
Ecuador 3,24 2,88 0,72
Per( 3,41 3,02 0,61
Chile 3,56 3,15 0,58

El analisis ANOVA mostro diferencias significativas entre paises en los niveles de integracion de contenidos
éticos y neuroéticos en la formacion universitaria.

DISCUSION

El estudio identifico tres hallazgos principales. Primero predominio del nivel instrumental en la alfabetizacion
digital, con baja presencia de competencias criticas. Segundo, una conciencia neuroética limitada tanto en
estudiantes como en docentes. Tercero, una elevada percepcion de riesgos asociados al uso de tecnologias
emergentes, especialmente en privacidad digital, sesgos algoritmicos y dependencia cognitiva. Ademas, se
evidenciaron diferencias regionales en la integracion de contenidos éticos en la formacion universitaria y una
participacion docente reducida en estos procesos.

Los bajos niveles de alfabetizacion digital critica coinciden con planteamientos que indican que la adopcion
tecnologica avanza mas rapido que la capacidad institucional para formar competencias éticas y criticas en los
usuarios.® Esta brecha también se relaciona con la insuficiente preparacion para la proteccion de datos y el
uso responsable de tecnologias educativas. " El hecho de que solo una minoria alcance un nivel critico coincide
con revisiones que muestran que la expansion de la IA en educacion no esta acompanada de una cultura de
evaluacion ética. ™

La conciencia neuroética limitada observada en el estudio se alinea con evidencias que muestran
desconocimiento generalizado sobre los riesgos vinculados con tecnologias capaces de inferir estados cognitivos
y emocionales.™ La preocupacion por la dependencia cognitiva reportada por los participantes coincide con
estudios que documentan efectos sobre autonomia y toma de decisiones cuando el estudiantado recurre de
forma excesiva a herramientas conversacionales.'¥ Asimismo, las altas preocupaciones por privacidad digital y
sesgos algoritmicos reflejan patrones descritos en analisis comparativos sobre marcos regulatorios insuficientes
en educacion superior.(

La escasa integracion curricular de contenidos éticos y neurotecnologicos corresponde con investigaciones
que muestran que los avances neurocientificos no siempre se acompafnan de una preparacion docente en
ética aplicada.™ Este vacio también ha sido sefalado en estudios sobre formacion universitaria donde la
neuroética permanece ausente de los programas.(®'") Desde perspectivas filosoficas y neuroeducativas, se
advierte igualmente que la incorporacion de tecnologias no garantiza comprension sobre sus implicaciones
pedagodgicas o epistemologicas."® Ademas, revisiones recientes confirman que muchos modelos educativos
basados en neurociencia y tecnologia carecen de mecanismos solidos de proteccion ética. %29

Los patrones de uso de IA en estudiantes identificados en este estudio coinciden con investigaciones que
muestran utilizacion frecuente con escasa comprension de riesgos asociados.?" Las preocupaciones sobre
el uso y circulacion de datos reflejan tendencias previamente descritas en la literatura sobre analiticas de
aprendizaje.® Los hallazgos relativos al bienestar digital y la demanda de mayor acompainamiento institucional
se alinean con estudios que resaltan la necesidad de apoyar emocional y cognitivamente al estudiantado cuando
se implementan tecnologias educativas.??¥ Finalmente, la importancia atribuida a la transparencia y a la
responsabilidad institucional corresponde con analisis que destacan la urgencia de fortalecer la gobernanza
ética en universidades.®

Los hallazgos muestran que la alfabetizacion digital critica, la ética de datos y la neuroética aplicada deben
consolidarse como competencias transversales en la educacion superior. La secuencia de evidencias revisadas
confirma que la brecha entre el uso de IA y su comprension ética puede afectar la autonomia cognitiva,
la privacidad mental y la equidad educativa. Fortalecer la formacion docente y actualizar normativas son
prioridades inmediatas. ®?)

El uso de instrumentos auto informados puede introducir sesgos de derivabilidad social. La recoleccion digital
pudo limitar la participacion de personas con bajo acceso tecnoldgico. El nUmero de docentes participantes
restringe la generalizacion institucional. El analisis cualitativo, aunque enriquecedor, se baso en un conjunto
reducido de entrevistas.

CONCLUSIONES

La investigacion permitio establecer que la relacion entre neuroética y alfabetizacion digital critica en el
contexto universitario latinoamericano presenta avances incipientes y brechas significativas. Los hallazgos
demuestran que, aunque las instituciones de educacion superior incorporan tecnologias digitales y sistemas de
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inteligencia artificial en sus procesos formativos, este desarrollo no se acompana de una cultura ética sélida ni
de competencias criticas suficientes para afrontar los desafios neurotecnologicos emergentes.

Se confirma que la alfabetizacion digital continGia centrada en habilidades operativas, sin alcanzar de manera
generalizada niveles criticos que permitan analizar, cuestionar y regular el uso de tecnologias que interactlan
con procesos cognitivos. Esta limitacion repercute directamente en la comprension de la neuroética y de los
principios que regulan la privacidad mental, la integridad cognitiva y la responsabilidad digital dentro de la
educacion superior.

La conciencia neuroética se presenta como un componente aun poco desarrollado, lo que evidencia la
necesidad de integrar de forma sistematica contenidos sobre ética de datos, neurorights y uso responsable de
tecnologias emergentes en la formacion universitaria. La baja presencia de estos temas en la docencia y en los
planes de estudio implica que los estudiantes enfrentan entornos altamente tecnologizados sin herramientas
conceptuales que les permitan interpretar sus implicaciones para la autonomia cognitiva y la toma de decisiones.

Finalmente, los resultados subrayan la responsabilidad institucional de fortalecer las politicas de
gobernanza tecnologica, promover transparencia en el uso de datos y garantizar condiciones que protejan
tanto la privacidad mental como el bienestar académico de los estudiantes. La articulacion entre neuroética y
alfabetizacion digital critica no solo mejora la calidad educativa, sino que constituye un requisito para enfrentar
con seguridad y equidad la expansion de la inteligencia artificial y las neurotecnologias en la educacion superior
latinoamericana.
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