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ABSTRACT

Nowadays, more organizations incorporate microservices in the implementation of their solutions. However,
despite its benefits, this technological strategy poses challenges in incident recovery, since a failure in one
component can quickly affect the entire system, making response capacity crucial to reduce downtime. This
article proposes a microservices structure in Azure with the objective of optimizing incident recovery. The
findings indicate that this structure makes it possible to significantly reduce the recovery time of critical
incidents and improves the availability of the services offered through APl Management.

Keywords: Azure; Microservices; Incident Recovery; Microservices Architecture.
RESUMEN

En la actualidad son mas las organizaciones que incorporan microservicios en la implementacion de sus
soluciones. No obstante, a pesar de sus beneficios, esta estrategia tecnoldgica plantea desafios en la
recuperacion de incidentes, dado que una falla en un componente puede afectar de manera rapida todo el
sistema, lo que hace crucial la capacidad de respuesta para reducir el tiempo de inactividad. Este articulo
propone una estructura de microservicios en Azure con el objetivo de optimizar la recuperacion de incidentes.
Los hallazgos senalan que esta estructura posibilita disminuir significativamente el tiempo de recuperacion
de incidentes criticos y mejora la disponibilidad de los servicios ofrecidos mediante la Administracion de API.

Palabras clave: Azure; Microservicios; Recuperacion de Incidentes; Arquitectura de Microservicios.

INTRODUCCION

En la actualidad son mas las organizaciones que incorporan microservicios en la implementacion de sus
soluciones. " Se resalta Microsoft Azure para mejor la gestion de la infraestructura.®

Sin embargo, a pesar de los beneficios inherentes a estas tecnologias, la creciente interconexion y
distribucion de los componentes del sistema introducen nuevos desafios, particularmente en el ambito de la
recuperacion de incidentes. Un fallo en un microservicio individual o en un componente de infraestructura
subyacente puede propagarse rapidamente, afectando la disponibilidad y el rendimiento de la aplicacion en su
totalidad.® La capacidad de responder eficazmente a estos incidentes, minimizando el tiempo de inactividad y
asegurando la continuidad del negocio, se convierte en una prioridad critica para las organizaciones modernas.
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Frente a esta problematica se busca optimizar el procedimiento para la recuperacion de incidentes en
infraestructuras. Con soluciones que faciliten el seguimiento, gestion y automatizacion. De esta manera las
empresas contaran con una arquitectura capaz de superar las dificultades que se originen en la nube.

Seglin Lenk®, es crucial que las organizaciones planifiquen y establezcan estrategias para la recuperacion
ante incidentes y desastres tecnologicos. Proteger la infraestructura de Tl es esencial para asegurar su
funcionamiento eficiente. Complementando esto, Aksakalli IK et al.®, sefalan que la escasez de recursos puede
complicar las operaciones y aumentar los tiempos de respuesta y la carga de trabajo.

Aftab et al.® presentan un marco basado en modelos para automatizar la provision de los servicios y
aplicaciones virtualizadas en la infraestructura de la nube. Cuenta con un orquestador maestro de servicios,
un controlador de red definido por software, y un controlador de aplicaciones para recuperar archivos de
almacenamiento y extraer plantillas de configuracion para garantizar la adecuada configuracion y asignacion de
los recursos en centros de datos, abordando asi el primer operador de tiempo responsable.

Ray” Presenta una integracion de componentes para crear el flujo de atencion de incidentes, estableciendo
los activos necesarios para el proceso. Todo esto administrado desde un repositorio de informacion que permite
gestionar los insumos necesarios para que el flujo de trabajo corra de manera eficiente.

Guo et al.® proponen un sistema automatico que elimina la necesidad de intervencién manual en la
configuracion y generacion de recursos virtuales. Esto se logra mediante la llamada de informacion de maquinas
virtuales, almacenamiento compartido y direcciones IP flotantes, lo que, en resumen, mejora la seguridad y la
integridad de los datos.

Li et al.® presentan un sistema de reparacion automatica disefiado para mejorar la capacidad de recuperacion
de las aplicaciones en la nube. Este sistema, adaptable y personalizable, se integra con las herramientas
de gestion de la nube, permitiendo su funcionamiento con diversas aplicaciones, desde las mas modernas
hasta las que utilizan tecnologias antiguas como la virtualizacion de funciones de red (NFV). Disefiado para
operar con OpenStack, busca ofrecer una solucion robusta para que empresas, especialmente del sector de
telecomunicaciones, gestionen eficientemente el estado y la recuperacion de sus aplicaciones. El objetivo
principal es optimizar los servicios en la nube y reducir la carga de trabajo de los administradores al automatizar
la resolucion de problemas, mejorando asi la confiabilidad. En esencia, este método de reparacion automatica
subraya la importancia de sistemas que detecten y corrijan fallos de manera efectiva, lo que, segun los autores,
incrementara significativamente la confiabilidad y el rendimiento de las aplicaciones en la nube.

Shamsuddeen et al."® proponen un sistema auténomo que distribuye las cargas de trabajo entre microservicios,
imitando el comportamiento para una gestion descentralizada. Este sistema busca mejorar el rendimiento
en comparacion con las orquestaciones centralizadas al optimizar el uso de recursos y la eficiencia general.
Ademas, destaca la importancia de la orquestacion automatizada para el despliegue, escalado y prueba de
microservicios. En sintesis, el estudio propone una forma innovadora de gestionar las cargas de trabajo en
microservicios, enfatizando la autonomia y las mejoras de rendimiento en entornos de nube para superar los
desafios de los sistemas centralizados.

Como resultado de esta investigacion, se propone un algoritmo, que consiste en un ciclo de configuracion
de dos pasos: creacion (establecer conexiones iniciales) y Vincular/Desvincular (conectar o desconectar
servicios seglin sea necesario). Para demostrar su propuesta, crearon una herramienta que genera planes
para arquitecturas de microservicios reales, modeladas con el lenguaje de programacion Abstract Behavior
Specification (ABS). En conclusion, los autores simplifican las practicas de implementacion automatica de
microservicios y demuestran que, a pesar de la complejidad del problema, puede resolverse eficazmente con
los métodos y herramientas propuestos, lo que ayuda a optimizar los recursos y prevenir problemas durante la
implementacion.

El libro de Beloki™ “The Art of Site Reliability Engineering”, es una guia esencial sobre los principios y
practicas de la Ingenieria de Confiabilidad del Sitio (SRE), destacando la importancia de la confiabilidad para
la satisfaccion del usuario. Describe las mejores practicas para disefar arquitecturas de software robustas que
soportan fallos. El libro se enfoca en implementar aplicaciones usando Infraestructura como Servicio (laaS) y
Plataforma como Servicio (PaaS) de Microsoft Azure. Ademas, analiza el uso de microservicios, valorados por
su escalabilidad y flexibilidad. Un tema central es la creacion de aplicaciones resilientes, capaces de manejar
problemas inesperados sin interrupciones significativas, lo cual es un pilar fundamental de SRE. En resumen, el
libro tiene como objetivo educar a los lectores sobre los fundamentos de SRE, las estrategias arquitectonicas
para la resiliencia y su aplicacion practica a través de los servicios en la nube de Azure.

Chaplia et al.™ proponen una arquitectura para la autorrecuperacion automatica basada en microservicios.
Tiene como proposito fortalecer la capacidad de solucion ante fallos de los microservicios en nube, y garantizar
el flujo del proceso.

Karn et al. se centran en la creciente popularidad de los microservicios, que, al dividir las aplicaciones
en componentes pequenos y conectados, complican la red. Resalta que un fallo en un microservicio puede
propagarse y comprometer toda la aplicacion, haciendo esenciales pruebas rigurosas de la resiliencia de las
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conexiones. Los autores proponen un sistema independiente del lenguaje y la arquitectura para probar y
mejorar esta resiliencia, ayudando a los administradores a identificar la causa de los fallos. El estudio muestra
como se utiliza Istio, una malla de servicios, para controlar la comunicacion y simular fallos, mientras que
Locust se emplea para simular cargas elevadas de usuarios. Para la deteccion de fallos, se usan herramientas
como Jaeger y Grafana, y para la resolucion, se plantean conexiones temporales de respaldo, escalado de
microservicios y el uso de “interruptores” para evitar saturacion. Finalmente, una demostracion practica con
la aplicacion de comercio electronico Hipster Shop en Kubernetes valida la efectividad del sistema propuesto.
En resumen, el documento explica los desafios de los microservicios, las soluciones con Istio y como esta
investigacion mejora la resiliencia de las aplicaciones.

METODO
Fases para la creacion de la Arquitectura de Recuperacion y Respaldo de Azure APl Management

Fase I: analisis comparativo de los trabajos revisados

La recuperacion tecnoldgica y la automatizacion son pilares fundamentales en la gestion moderna de T,
especialmente en entornos de computacion en la nube y arquitecturas de microservicios. Aunque los diferentes
trabajos presentados abordan estas areas desde diversas perspectivas, comparten un objetivo comun: garantizar
la continuidad del negocio y la resiliencia de los sistemas.

Similitudes clave entre los trabajos

Una de las similitudes mas destacadas es el enfoque en la automatizacion para la recuperacion ante
desastres y la gestion de servicios. Trabajos!">'®%, proponen marcos y sistemas que eliminan la intervencion
manual en procesos criticos como el aprovisionamiento de servicios, el despliegue de sistemas de recuperacion
y la reparacion de aplicaciones. Esta automatizacion es vista como un medio para mejorar la eficiencia, reducir
errores humanos y acelerar los tiempos de respuesta.

La optimizacion de recursos y la eficiencia operativa son objetivos transversales'”) para la asignacion de
recursos, y para la distribucion de carga de trabajo.

Diferencias y enfoques especificos

e Alcance y granularidad de la recuperacion: Lenk® y Ray” proponen una arquitectura de atencion a
incidentes, que articula especificacion de recursos para una adecuada ejecucion de recuperar el sistema
en caso de presentarse situaciones que afecten el flujo del proceso. Se resalta la capacidad de las
aplicaciones para repararse de forma automatica.®

e Tipode automatizacion: Aftab et al.™ proponen un marco basado en modelos para la automatizacion
del aprovisionamiento y orquestacion de servicios virtualizados, centrandose en la configuracion adecuada
de recursos. "9 Se enfoca en la implementacion automatica de sistemas de recuperacion en plataformas
en la nube, eliminando la intervencion manual en la configuracion de recursos virtuales. La diferencia
radica en si la automatizacion se aplica al aprovisionamiento inicial y la orquestacion, o especificamente
a la activacion de un sistema de recuperacion.

e Contexto de aplicacion: mientras que algunos trabajos se centran en la recuperacion de Tl en
un sentido amplio,*? otros se especializan en entornos de nube'®®%13™ y microservicios!%12.13,14),
Esto refleja la evolucion de la infraestructura de Tl y la necesidad de soluciones especificas para estas
arquitecturas.

e Mecanismos de resiliencia: Beloki? explora los principios de Ingenieria de Confiabilidad del
Sitio (SRE) y arquitecturas resilientes en Azure, proporcionando una guia integral sobre como construir
aplicaciones robustas.¥ Se centran en pruebas automatizadas y la resiliencia de redes de microservicios
con Istio, utilizando herramientas especificas para simular fallos y mejorar la comunicacion entre
microservicios. Las diferencias radican en la metodologia para lograr la resiliencia, ya sea a través de
principios de disefo o de herramientas de prueba y control de trafico.

e Gestion de carga de trabajo: Shamsuddeen et al.'® proponen un sistema auténomo
para la distribucion de carga de trabajo en microservicios contenerizados, imitando el
comportamiento de un enjambre para una gestion descentralizada. Esta es una preocupacion
mas especifica dentro del ambito de la resiliencia y el rendimiento de los microservicios.

Todos los trabajos convergen en la importancia de la recuperacion y la resiliencia en Tl, pero difieren en
la amplitud de su alcance, el tipo de automatizacion propuesta, el contexto tecnoldgico especifico (nube,
microservicios) y los mecanismos particulares empleados para lograr sus objetivos. La tendencia general es
hacia sistemas cada vez mas automatizados y auto-recuperables, especialmente en el dinamico entorno de la
computacion en la nube y las arquitecturas de microservicios.
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Fase Il: problematicas identificadas
Gestion de Fallos y Resiliencia en Aplicaciones en la Nube y Microservicios

En arquitecturas de microservicios, un fallo en un componente puede propagarse y comprometer toda
la aplicacion, haciendo esenciales las pruebas rigurosas de la resiliencia de las conexiones de red.!™ Las
aplicaciones en la nube, especialmente en entornos de telecomunicaciones, necesitan sistemas robustos de
reparacion automatica para detectar y corregir fallos eficazmente y optimizar los servicios.®

Gestion Descentralizada de Cargas de Trabajo

Los sistemas centralizados de orquestacion pueden ser ineficientes, la distribucion autonoma de cargas de
trabajo en microservicios contenerizados busca mejorar el rendimiento y la eficiencia en comparacién con las
orquestaciones centralizadas."?

Desafios en la Implementacion de Microservicios

Aunque los microservicios ofrecen escalabilidad y flexibilidad, su implementacion automatica es un
problema complejo." Esto requiere métodos y herramientas especializadas para optimizar los recursos y
prevenir problemas durante el despliegue.

Garantizar la Confiabilidad y Alta Disponibilidad

La necesidad critica de alta disponibilidad y autorrecuperacion en aplicaciones en la nube es un desafio
importante para asegurar la continuidad del servicio, especialmente en sectores criticos como la banca y la
salud.

Fase llI: propuesta de solucion a la problematica

Teniendo en cuenta las necesidades de las organizaciones en miras de contar con soluciones solidas para
atender y recuperar de forma eficiente incidentes, se propone una arquitectura para APl Management soportada
en Azure. La solucion esta pensada desde las problematicas identificadas en la revision de literatura, y se
proponen los siguientes elementos que permitiran estructurarla.

e Plataforma que soporte servicios en la nube.

Servicio que administre los accesos a la plataforma.
Servicio que automatice y controle las tareas.
Servicio para crear y controlar flujos de trabajo.
Servicio de supervision y analisis de estados de recursos.
Servicio para crear y administrar Apis.
Servicio de almacenamiento de Datos.

RESULTADOS Y DISCUSION
Arquitectura propuesta

En esta solucion la tecnologia Azure se utiliza como un sistema centralizado de gestion de identidades y
politicas empresariales, permitiendo el acceso unificado de los empleados a las aplicaciones, incluyendo la
autorizacion a los componentes de recuperacion de desastres de las APIs.

Su objetivo principal es hacer copias de seguridad de los contenedores de las APIs y, si hay algin problema
o error humano, volver a crear la infraestructura usando codigo y poner en marcha las APIs rapidamente para
que el servicio vuelva a funcionar lo antes posible.

La solucion planteada se basa en tecnologias de pago por uso ofrecidas por Microsoft Azure, véase la figura 1.

Elementos y Funcionalidades de la arquitectura
Azure Cloud: plataforma que soporta los servicios en la nube de Microsoft.
Azure AD Manage Identity: servicio que administra las identidades y accesos en Azure.
Key Vault: servicio de gestion de claves y secretos en Azure.
Automation account: Servicio de automatizacion de tareas en Azure.
Logic Apps: servicio para crear flujos de trabajo automatizados en Azure.
Azure Monitor: servicio de supervision y analisis de recursos en Azure.
Storage account: servicio de almacenamiento de datos en Azure.
API Management: servicio para crear, publicar y administrar Apis en Azure.

Azure EntralD (Antes Azure Active Directory) es un proveedor de identidades corporativas muy usado en
el ambito empresarial para el manejo centralizado de usuarios y asignacion de politicas, esto permite que
todos los empleados accedan a las diferentes aplicaciones de la compaiiia con su mismo usuario y contrasena
corporativo, en este caso es usado para tener acceso y autorizacion a los componentes de recuperacion de
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Figura 1. Componentes de la arquitectura

El almacén de claves se usa para guardar y consumir de forma segura el secreto (contrasena) de una
identidad (service principal) usada para tomar las copias de las apis, en este almacén también se guardan

cadenas de conexion que pueden ser para consumir otras apis o0 componentes de bases de datos.

La figura 2 representa la solucion de negocio ante una falla masiva, caracterizada por un flujo de actividades
automatizado. Al eliminar la intervencién manual, se minimizan los riesgos de errores asociados a las acciones
de los proveedores de servicios. Ademas, se asegura la recuperacion integral de todos los componentes en un
solo proceso, lo que conlleva una reduccion significativa en los tiempos de restauracion y, por ende, una mayor

disponibilidad de las aplicaciones.
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Figura 2. Flujo de negocio automatizado
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Acceso y autorizacion: se da a nivel de Azure AD (Entra ID) con usuario y contrasefia corporativo con
autenticacion multifactor, modulo de acceso y brinda modulos dependiendo el nivel de permisos asignado.

Seguridad: cuenta con un modulo de permisos y almacenamiento de datos sensibles de la aplicacion.

Almacenamiento: modulo donde se guardan fisicamente los archivos de copias de seguridad.

Automatizacion: modulo de cuenta de automatizacion, para visualizar los scripts que ejecuta la herramienta,
ejecucion manual o modificacion de codigo.

Especificacion del flujo

La figura 3 ilustra el recorrido del usuario al interactuar con la solucion. El acceso es posible desde cualquier
dispositivo conectado a internet, como computadoras, tabletas o teléfonos moviles. El inicio de sesion se
realiza con las credenciales corporativas del cliente, adhiriéndose a las politicas de acceso establecidas.
Los permisos asignados varian segun el perfil del usuario, pudiendo ser de solo lectura, colaboracion o
administracion total. Dentro del portal, el usuario puede interactuar con las APIs (a nivel de contenedor),
administrar la automatizacion, configurar alertas de monitoreo, revisar graficos de rendimiento o verificar la

correcta periodicidad del almacenamiento de datos.
L/
por )
Monitor
Key Vaults

Users Azure AD Domain Azure AD AP| Management Automation
Services Privileged Identity Services Accounts —
Management (—
I

Storage Accounts
Figura 3. Flujo de interaccion con el usuario

Las pruebas a la arquitectura propuesta logran evidenciar la reduccion de tiempos necesarios para la atencion
de incidentes, superando en la gestion descentralizada altas cargas de trabajo. Es una solucion escalable y
flexible que supera problematicas presentadas en trabajos como el de Bravetti.'” Ademas, demostro alta
confiabilidad y disponibilidad, adaptandose facilmente a cualquier alcance, y sector o area, por ejemplo, los
presentados en el trabajo de Chaplia et al."

CONCLUSIONES

Para las organizaciones es muy importante desplegar sistemas de microservicios en la nube para la
recuperacion de desastres, sistemas que sean eficientes y confiables. Deben tener la capacidad para detectar
y responder rapidamente a las fallas, permitiendo una recuperacion rapida y minimizando el impacto en los
usuarios y en la operacion de la organizacion.

Los microservicios Azure presentan ventajas inherentes de los microservicios, como el aislamiento de fallos,
la redundancia y el despliegue aislado. Esto facilita el seguimiento, automatizacion y disponibilidad, generando
sistemas mas capaces, garantizando la dinamica de la organizacion y sus aplicaciones disponible.

La automatizacion se establece como un pilar fundamental para la mejora de la resiliencia operativa y la
eficiencia en la recuperacion de incidentes, especialmente en entornos de nube y microservicios. La propuesta
arquitectonica demuestra como la eliminacion de la intervencion manual en procesos criticos —desde el
aprovisionamiento y la orquestacion hasta la reparacion y el respaldo de APIs— reduce significativamente los
errores humanos y acelera los tiempos de respuesta. La orquestacion automatizada de tareas de respaldo y
restauracion, facilitada por servicios como Azure Automation Account y Logic Apps, es esencial para lograr una
recuperacion integral y rapida ante fallas masivas.
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